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Oryggisspurningar birgja, svor Varhuga
Svorin eru pau somu og birt eru & varhugi.is/oryggi og gilda pann dag sem skjalid er sétt. Nyjasta Gtgafan er alltaf
a peirri siou.

1. Hvada gogn eru geymd
Nafn, netfang, deild og hlutverk starfsfolks; namsframvinda, nidurstédur préfa og skirteini;innskraningarfeerslur
(timi, IP-tala, vafri). Ekkert annad.

Unnid er med eftirfarandi flokka persénuupplysinga: nafn, netfang, deild og hlutverk starfsmanns; framvindu namskeida,
profnidurstddur og utgefin skirteini; og taeknilegar faerslur um innskraningar og notkun (timasetningar, IP-t6lur, vafrate-
gund). Skradir einstaklingar eru starfsfélk og stjornendur vidskiptavinarins. Pjénustan er ekki aetlud fyrir viokveemar
personuupplysingar og vidskiptavinurinn skal ekki leggja slikar upplysingar inn i hana.

Vinnslan felst i ad veita 6ryggisvitundarpjalfun: ad halda utan um starfsmannalista, Gthluta namskeidum, skré nidurstddur
profa, gefa Ut skirteini og Gtbuda télfraedi og endurskodunarskyrslur fyrir vidskiptavininn. Vinnslan varir & medan vidskip-
tavinurinn er med virkan reikning, ad vidbaettum eydingarfresti samkveemt kaflanum um eydingu og skil gagna.

Sja nénar: Flokkar gagna i vinnslusamningi

2. Hvar gognin eru hyst
Hja Vercel, med gagnagrunn hja Neon i Frankfurt, innan EES. Gaghagrunn ma endurheimta a tiltekid timamark
og utgafur ma taka til baka samstundis.

pjonustan keyrir a Vercel og 6ll gbgn eru geymd i PostgreSQL-gagnagrunni hja Neon i Frankfurt i pyskalandi, innan
Evrépska efnahagssveedisins. Télvupdstur, svo sem innskraningartenglar og aminningar, er sendur i gegnum Resend.
Sumir undirvinnsluadilar eru bandarisk fél6g. Eigi flutningur persénuupplysinga Gt fyrir EES sér stad byggist hann &

stédludum samningsakvaedum framkveemdastjornar ESB (Standard Contractual Clauses, SCC) eda patttoku vidkomandi
adila i EU-US Data Privacy Framework.

Einingar: Varhugi er eitt vefforrit sem keyrir hja Vercel. Oll gbgn vidskiptavina eru i einum PostgreSQL gagnagrunni hja
Neon i Frankfurt. Upstash Redis geymir adeins skammlifa lykla fyrir adgangstakmarkanir og athugun & adgerdaleysi,
aldrei gogn vidskiptavina, og Resend sendir tdlvupdst. Varhugi rekur enga eigin netpjona.

Sja nénar: Hysing
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3. Audkenning

Engin lykilord. Innskraningarhlekkur i tolvuposti eda SSO med Microsoft og Google par sem ykkar fjolpatta
audkenning gildir. Hlutverkin stjérnandi, deildarstjori og starfsmadur. Lotur geymdar & pjoni, stjérnendur skradir
at eftir fjiogurra klukkustunda adgerdaleysi.

Engin lykilord: Varhugi geymir engin lykilord. Innskraning fer fram med stadfestingartengli i tdlvupésti eda innskraningark-
erfi vinnustadarins, svo pad er ekkert lykilordasafn sem getur lekio.

SSO med Microsoft og Google: Starfsfolk skrair sig inn med Microsoft Entra ID eda Google reikningi vinnustadarins og
pé gilda fjdlpatta audkenning (MFA) og adgangsreglur fyrirtaekisins sjalfs vid innskraningu. Varhugi er ekki med eigin
fiélpatta audkenningu; med innskraningarhlekk i télvupésti byggist 6ryggid a adgangi ad postholfinu. Lokadur reikningur
kemst ekki lengur inn, en viokomandi er afram skradur i Varhuga par til hann er fjarlaegdur undir Starfsfolk.

Hlutverkaskipt réttindi: Réttindi fara eftir hlutverki. Almennt starfsfolk sér adeins eigin pjalfun og stjornendur sja stédu sins
fyrirteekis, ekki annarra.

Adskilnadur milli fyrirtaekja: Gogn hvers fyrirtaekis eru adskilin fra 6drum og allar fyrirspurnir eru bundnar vid fyrirtaeki
innskrédds notanda.

Innskraning og lotur: Notendur skra sig inn med einnota hlekk sem sendur er i télvupésti og gildir i sélarhring, eda med
Microsoft eda Google innskraningu (SSO). Varhugi geymir engin lykilord. Lotur eru geymdar & pjoninum og lykur um leid
og notandi skrair sig Ut. Lotum stjérnenda og deildarstjéra er auk pess lokad eftir fijogurra klukkustunda adgerdaleysi.

Sja nanar: Innskraning og adgangsstyring

4. Stofnun og brottfelling notenda

SSO notendur beetast sjélfkrafa vio og hlutverk fylgja Entra app roles. SCIM er ekki enn i bodi, svo stjérnandi
fjarleegir pa sem heetta undir Starfsfolk.

Starfsfélk skrair sig inn med Microsoft Entra ID eda Google reikningi vinnustadarins og pa gilda fidlpatta audkenning
(MFA) og adgangsreglur fyrirtaekisins sjalfs vid innskraningu. Varhugi er ekki med eigin fjdlpatta audkenningu; med
innskraningarhlekk i tdlvupdsti byggist 6ryggid & adgangi ad péstholfinu. Lokadur reikningur kemst ekki lengur inn, en
viokomandi er afram skradur i Varhuga par til hann er fjarleegdur undir Starfsfolk.

Sja nanar: Leidobeiningar um SSO

5. Dulk6édun

TLS & allri umferd, dulk6dun i hvild i gagnagrunninum.

Dulkéoun a ferd og i hvild: 6ll umferd fer um TLS og gogn i gagnagrunninum eru dulk6dud i hvild.

Oryggishausar & 6llum sidum, medal annars X-Frame-Options: DENY, nosniff, Referrer-Policy og Permissions-Policy.

Adgangstakmarkanir (rate limiting) & innskraningu og 6drum vidkveemum endapunktum verja gegn agiskunartilraunum
og ruslumferd.

Oryggisuppfeerslur & hugbtnadarséfnum eru hluti af fostu vidhaldi pjonustunnar.

Sja nénar: Teeknilegar varnir
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6. Hverjir hja Varhuga komast i gognin
Stuttur listi nafngreindra starfsreikninga med rekstraryfirlit. Starfsfolk Varhuga skrair sig ekki inn i vinnusveedi
vidskiptavina. Adgerdir stjornenda vidskiptavinar eru skrédar i atvikaskra.

Adgangur starfsfolks Varhuga og leyndarmal: Starfsfélk Varhuga skréir sig ekki inn i vinnusvaedi vidskiptavina. Adgangur
ad rekstrarumhverfinu er bundinn vid stuttan lista nafngreindra reikninga sem er geymdur sem stilling en ekki kodi,

og veitir adgang aod rekstraryfirliti med télum um reikninga og notkun; sa adgangur er sem stendur ekki skradur i
atvikaskra vidskiptavinarins. Adgangslyklar ad hysingu, gagnagrunni og pdstpjénustu eru geymdir i umhverfisstillingum
hysingarinnar, aldrei i frumkéda, og peim ma skipta Ut an pess ad breyta koda.

Atvikaskra: Oryggistengdar adgerdir stjornenda eru skradar i atvikaskra sem adeins er baett vid, aldrei breytt:
innskraningar, breytingar a hlutverkum, brottfelling notenda, bod, Gthlutanir og breytingar & SSO stillingum, hver med
geranda, viofangi, tima og IP-t6lu. Skrain er afhent vidskiptavini sé pess 6skad.

Adskilnadur vidskiptavina: Vidskiptavinir deila gagnagrunni en hver faersla tilheyrir einu fyrirtaeki. Allur lestur og allar

breytingar i stjérnbordinu fara um eina heimildareiningu sem athugar adild og hlutverk notandans adur en snert er vid
gognum. Deildarstjori sér og breytir adeins eigin deild; einungis stjornandi getur unnid med allt fyrirteekid.

Sja nanar: Adgangur starfsfélks Varhuga

7. Oryggisprofanir
Sjalfvirk yfirferd hugbunadarsafna vid hverja breytingu og vikulega. Heildarryni a k6da i juli 2026. Engin 6had
innbrotspréfun enn.

Veikleikastjornun: Hugblnadarsofn eru yfirfarin sjalfvirkt vio hverja kddabreytingu og aftur i hverri viku. Alvarlegur veikleiki
stodvar uatgafu par til hann hefur verid lagadur. Allur kddi pjonustunnar var dryggisryndur i juli 2026, eins og lyst er hér
ad nedan.

itarleg 6ryggisryni a 6llum koda pjonustunnar for fram 1 juli 2026 og Grbaetur voru innleiddar i kjlfarid. Rynin er endurtekin
reglulega. Oh&d innbrotspréfun (penetration test) hefur ekki enn farid fram; pegar hin verdur gerd birtist samantekt hér.

Finnir pu veikleika i pjénustunni piggjum vid dbendingu & sidunni Hafa samband og bregdumst hratt vid.

Sja nanar: Oryggisryni

8. Vidbrogo vid atvikum
Tilkynning innan 24 klukkustunda fra pvi ad Varhugi verdur vart vid brot sem vardar ykkar gogn, med eftirfylgni
eftir pvi sem rannsékn midar.

Verdi vart vid dryggisbrot sem vardar gogn vidskiptavinar er honum tilkynnt pad innan 24 klukkustunda fra pvi ad Varhugi
verdur brotsins vart, med lysingu & edli brotsins, liklegum ahrifum og peim radstéfunum sem gripid hefur verid til, og
sidan sendar vidbotarupplysingar eftir pvi sem rannsékn midar. bannig hefur fyrirteekio svigram til ad uppfylla eigin
tilkkynningarskyldu til Persénuverndar innan 72 klukkustunda pegar vio a.

Verdi Varhugi vart vid oryggisbrot sem vardar persénuupplysingar vidskiptavinarins tilkynnir Varhugi tengilid hans pad an
otilhlydilegrar tafar og eigi sidar en 24 klukkustundum eftir ad Varhugi verdur brotsins vart. I tilkynningunni koma fram
edli brotsins, hvada goégn og einstaklingar kunna ad hafa ordio fyrir ahrifum, liklegar afleidingar og peer radstafanir sem
gripid hefur verid til, og henni er fylgt eftir pegar frekari upplysingar liggja fyrir. Pannig getur vidskiptavinurinn uppfyllt eigin
tilkynningarskyldu til Persénuverndar innan 72 klukkustunda pegar vid &.

Sja nanar: Oryggisbrot
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9. Persdbnuvernd

Vinnslusamningur gildir sjalfkrafa. Fimm nafngreindir undirvinnsluadilar, 30 daga fyrirvari & breytingum.
Gognum eytt eda pau afhent innan 30 daga fra lokum samnings.

Vinnslusamningurinn gildir sjélfkrafa fyrir 6ll fyrirtaeki sem nota pjonustuna. Fyrirteeki i Pro-askrift geta 6skad eftir
undirritudu eintaki.

Varhugi notar faa og vel pekkta undirvinnsluadila. Hver peirra faer adeins pau gégn sem pjonusta hans krefst og er
bundinn af vinnslusamningi vid Varhuga. Breytingar a listanum eru tilkynntar vidskiptavinum med 30 daga fyrirvara.
Vercel (Hysing og keyrsla hugbtnadarins), Neon (Gagnagrunnur, hystur i Frankfurt), Resend (Sending télvupésta), Stripe
(Greidsluvinnsla pegar askrift er greidd), Upstash (Skyndiminni fyrir adgangstakmarkanir).

Vid lok pjénustu, eda samkvaemt beidni, er persdnuupplysingum eytt innan 30 daga eda peim skilad a algengu télvuteeku
formi. Utgefin skirteini eru vardveitt &fram svo haegt sé ad sannreyna pau & opinni stadfestingarsidu, en peim er eytt sé
pess 6skad sérstaklega.

Gogn pjonustunnar eru ad jafnadi hyst innan Evropska efnahagssvaedisins. Sumir undirvinnsluadilar eru bandarisk félég
og flutningur personuupplysinga Gt fyrir EES, eigi hann sér stad, byggist & stédludum samningsakveedum framkvaem-
dastjérnar ESB (Standard Contractual Clauses, SCC) eda a patttoku viokomandi adila i EU-US Data Privacy Framework,
samkveemt vinnslusamningi Varhuga vid hvern adila. Yfirlit yfir undirvinnsluadila er i persénuverndarstefnunni.

Sja nanar: Vinnslusamningur

10. Vottanir

Hvorki ISO 27001 né SOC 2 fyrir Varhuga sjélfan.Vercel og Neon hafa SOC 2Type 2. Engin uppitimatrygging (SLA)
i naverandi askriftarleidum.

Vottanir: Varhugi hefur hvorki ISO 27001 né SOC 2 vottun og heldur 6&ru ekki fram. Pau fyrirteeki sem reka innvidina,
Vercel og Neon, hafa SOC 2 Type 2 vottun og birta skyrslur sinar & eigin 6ryggissioum. Engin formleg trygging um
uppitima (SLA) fylgir naverandi askriftarleidum.

Afrit og endurheimt: Gagnagrunnspjonustan heldur samfelldri ségu allra breytinga svo haegt er ad endurheimta gagna-
grunninn a tiltekio timamark, ekki bara sidasta neeturafrit. Forritid er sett upp beint Ur Utgafustyringu og hver atgafa er
geymd, pannig ad gallada utgafu ma taka til baka a nokkrum minatum.

Sja nanar: Vottanir

Tengd skjol

Oryggi Varhuga https://varhugi.is/is/oryggi
Vinnslusamningur https://varhugi.is/is/vinnslusamningur
Personuverndarstefna https://varhugi.is/is/personuvernd

Skilmalar https://varhugi.is/is/skilmalar
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