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Oryggisspurningar birgja, svor Varhuga
Svorin eru pau somu og birt eru & varhugi.is/oryggi og gilda pann dag sem skjalid er sétt. Nyjasta Gtgafan er alltaf
a peirri siou.

1. Hvada gogn eru geymd

Nafn, netfang, deild og hlutverk starfsfélks; namsframvinda, nidurstéour préfa og skirteini; tilkynningar um
grunsamleg skilabod og stadfestingar & stefnum sem starfsfélk sendir inn; innskraningarfeerslur (timi, IP-tala,
vafri). Ekkert annad.

marketing.vinnslusamningur.sections.data_body

marketing.vinnslusamningur.sections.scope_body

Sja nanar: Flokkar gagna i vinnslusamningi

2. Hvar gognin eru hyst
Hja Vercel, med gagnagrunn hja Neon i Frankfurt, innan EES. Gagnagrunn ma endurheimta a tiltekid timamark
og utgafur ma taka til baka samstundis.

pjonustan keyrir hja Vercel. Gogn eru geymd i gagnagrunni hja Neon i Frankfurt i Pyskalandi og utgefin skirteini
i skrdageymslu Vercel, einnig i Frankfurt, hvort tveggja innan Evrépska efnahagssvaedisins. Tolvupostur, svo sem
innskréningarhlekkir og aminningar, fer um Resend.

Sumir undirvinnsluadilar eru bandarisk fél6g. Eigi flutningur persénuupplysinga Ut fyrir EES sér stad byggist hann &
stodludum samningsakveedum framkveemdastjérnar ESB (Standard Contractual Clauses, SCC) eda patttoku viokomandi
adila i EU-US Data Privacy Framework.

Einingar: Forritid keyrir hja Vercel i Frankfurt og 6ll varanleg gdégn, gagnagrunnur og utgefin skirteini, eru hyst par lika,
innan EES. Skyndiminni fyrir adgangstakmarkanir geymir adeins teett audkenni (hash), aldrei netféng eda IP-tdlur i
hreinum texta. Varhugi rekur enga eigin netpjona.

Sja nénar: Hysing
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3. Audkenning

Engin lykilord. Innskraningarhlekkur i tolvuposti eda SSO med Microsoft og Google par sem ykkar fjolpatta
audkenning gildir. Hlutverkin stjérnandi, deildarstj6ri og starfsmadur. Lotur eru geymdar & pjoni og stjérnendur
skraadir ut eftir fijogurra klukkustunda adgerdaleysi.

Engin lykilord: Varhugi geymir engin lykilord. Innskraning fer fram med innskraningarhlekk i tdlvupésti eda innskraningark-
erfi vinnustadarins, svo pad er ekkert lykilordasafn sem getur lekio.

SSO med Microsoft og Google: Starfsfolk skrair sig inn med Microsoft Entra ID eda Google-reikningi vinnustadarins og
pé gilda fjdlpatta audkenning (MFA) og adgangsreglur fyrirtaekisins sjalfs vid innskraningu. Varhugi er ekki med eigin
fiélpatta audkenningu; med innskraningarhlekk i télvupésti byggist 6ryggid a adgangi ad postholfinu. Lokadur reikningur
kemst ekki lengur inn, en viokomandi er afram skradur i Varhuga par til hann er fjarlaegdur undir Starfsfélk eda gerdur
Ovirkur med SCIM.

Hlutverkaskipt réttindi: Réttindi fara eftir hlutverki. Aimennt starfsfolk sér adeins eigin pjalfun og stjérnendur sja stédu sins
fyrirteekis, ekki annarra.

Adskilnadur milli fyrirtaekja: Gogn hvers fyrirtaekis eru adskilin fra 6drum og allar fyrirspurnir eru bundnar vid fyrirtaeki
innskrads notanda.

Innskraning og lotur: Notendur skra sig inn med einnota hlekk sem sendur er i télvuposti og gildir i 15 mindtur, eda
med Microsoft- eda Google-innskraningu (SSO). Varhugi geymir engin lykilord. Réttindi sem byggja & netfangi, bod og
skraningartenglar, eru adeins veitt netfongum sem hafa verid sannreynd. Lotur eru geymdar & pjéninum, gilda ad hamarki
30 daga og peim lykur um leid og notandi skréir sig Gt. Lotum stjérnenda og deildarstjora er auk pess lokad eftir fjogurra
klukkustunda adgerdaleysi.

Sja nanar: Innskraning og adgangsstyring

4. Stofnun og brottfelling notenda

SSO-notendur beetast sjélfkrafa vid og hlutverk fylgja peim sem skilgreind eru i Entra (app roles). SCIM-tenging
vid Entra ID stofnar notendur og gerir pa dvirka sjalfkrafa pegar adgangur a ekki lengur ad vera virkur; ovirkir
halda ségunni og losa seetio.

Starfsfélk skrair sig inn med Microsoft Entra ID eda Google-reikningi vinnustadarins og pa gilda fjdlpatta audkenning
(MFA) og adgangsreglur fyrirtaekisins sjalfs vid innskraningu. Varhugi er ekki med eigin fijdlpatta audkenningu; med
innskraningarhlekk i télvupdsti byggist 6ryggid a adgangi ad postholfinu. Lokadur reikningur kemst ekki lengur inn, en
viokomandi er afram skradur i Varhuga par til hann er fjarleegdur undir Starfsfélk eda gerdur 6virkur med SCIM.

Sja nanar: Leidbeiningar um SCIM

5. Dulkédun
TLS & allri umferd, dulk6dun i hvild i gagnagrunninum.
Dulkédun & ferd og i hvild: 6l umferd fer um TLS og gdgn i gagnagrunninum eru dulk6dud i hvild.

Oryggishausar & 6llum sidum: pvingud Content-Security-Policy med nonce sem leyfir adeins skriftur vefsins sjalfs, HSTS
med preload, X-Frame-Options: DENY, nosniff, Referrer-Policy og Permissions-Policy.

Adgangstakmarkanir (rate limiting) & innskraningu og 6drum vidkveemum endapunktum verja gegn agiskunartilraunum
og ruslumferd.

Oryggisuppfeerslur & hugbtnadarséfnum eru hluti af fostu vidhaldi pjonustunnar.

Sja nénar: Teeknilegar varnir
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6. Hverjir hja Varhuga komast i gognin
Fair nafngreindir reikningar med adgang ad rekstrarumhverfinu. Starfsfélk Varhuga skrair sig ekki inn i vin-
nusveaedi vioskiptavina. Adgerdir stjérnenda vidskiptavinar eru skrédar i atvikaskra.

Adgangur starfsfolks Varhuga og leyndarmal: Starfsfolk Varhuga skrair sig ekki inn i vinnusvaedi vidskiptavina; adgangur
ad rekstrarumhverfinu er bundinn vid faa nafngreinda reikninga. Oll leyndarmal eru geymd i stillingum hysingarinnar,
aldrei i frumkoda, og peim ma skipta Ut an kédabreytingar.

Atvikaskra: Oryggistengdar adgerdir stjornenda eru skradar i atvikaskra sem adeins er beett vid, aldrei breytt:
innskraningar, breytingar & hlutverkum, brottfelling notenda, bod, Uthlutanir, SCIM-atburdir, stadfestingar stefna og
tilkynningar, hver med geranda, viéfangi, tima og IP-t6lu. Stjérnendur skoda hana undir Stillingar og saekja sem CSV.

Adskilnadur vidskiptavina: Adskilnadi fyrirteekja er framfylgt i hverri einustu fyrirspurn: notandi kemst adeins i gégn sins
vinnusveedis og deildarstjori adeins i sina deild. Vald yfir 6llu fyrirtaekinu er bundid vid stjornendur.

Sja nanar: Adgangur starfsfélks Varhuga

7. Oryggisprofanir
Sjalfvirk yfirferd hugbunadarsafna vid hverja breytingu og vikulega. Heildarryni a koda i juli og september 2026.
Engin 6h&d innbrotspréfun enn.

Veikleikastjornun: Hugbunadarséfn eru yfirfarin sjélfvirkt vid hverja kédabreytingu og aftur i hverri viku. Alvarlegur veikleiki
stodvar atgafu par til hann hefur verid lagadur. Allur k6di pjonustunnar var oryggisryndur i jali 2026 og aftur i september
2026 med aherslu & adskilnad fyrirteekja, eins og lyst er hér ad nedan.

itarleg 6ryggisryni & 6llum kéda pjonustunnar for fram i juli 2026 og aftur i september 2026, pa med aherslu & adskilnad
fyrirteekja, réttindastig og audkenningu, og Urbaetur voru innleiddar i kjolfarid. Rynin er endurtekin reglulega. Sjélfvirk
heimildaproéf keyra vid hverja breytingu & k6danum og stadfesta ad gogn eins fyrirteekis sjaist aldrei 60ru, ad deildarstjérar
sjai adeins sina deild og ad ovirkir notendur komist ekki inn. Ohad innbrotsprofun (penetration test) hefur ekki enn farié
fram; pegar hin verdur gerd birtist samantekt hér.

Finnir pu veikleika i pjonustunni piggjum vid abendingu & info@varhugi.is eda a netfangid i 6ryggisyfirlysingu vefsins,
varhugi.is/.well-known/security.txt, og bregdumst hratt vid.

Sja nanar: Oryggisryni

8. Viobrogd vio atvikum
Tilkynning an étilhlydilegrar tafar og ad jafnadi innan 48 klukkustunda fra pvi ad Varhugi verdur vart vid brot sem
vardar ykkar gdogn, med eftirfylgni eftir pvi sem rannsokn midar.

Verdi vart vid dryggisbrot sem vardar gogn vidskiptavinar er honum tilkynnt pad an 6tilhlyodilegrar tafar og ad jafnadi
innan 48 klukkustunda fra pvi ad Varhugi verdur brotsins vart, med lysingu & edli brotsins, liklegum ahrifum og peim
radstofunum sem gripid hefur verid til, og sidan sendar vidbotarupplysingar eftir pvi sem rannsékn midar. bannig hefur
fyrirteekio svigram til ad uppfylla eigin tilkynningarskyldu til Persdnuverndar innan 72 klukkustunda pegar vid &.

marketing.vinnslusamningur.sections.breach_body

Sja nanar: Oryggisbrot
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9. Persdbnuvernd

Vinnslusamningur gildir sjalfkrafa. Fimm nafngreindir undirvinnsluadilar, 30 daga fyrirvari & breytingum.
Gognum eytt eda pau afhent innan 30 daga fra lokum samnings.

Vinnslusamningurinn gildir sjélfkrafa fyrir 6ll fyrirtaeki sem nota pjonustuna. Fyrirteeki med Pro-askrift eda sérsamning
geta 6skad eftir undirritudu eintaki.

Varhugi notar faa og vel pekkta undirvinnsluadila. Hver peirra feer adeins pau gégn sem pjonusta hans krefst og er bundinn
af vinnslusamningi vid Varhuga. Breytingar a listanum eru tilkynntar vidskiptavinum med 30 daga fyrirvara. Vercel (Hysing
og keyrsla hugbunadarins og geymsla Gtgefinna skirteina, Frankfurt), Neon (Gagnagrunnur, hystur i Frankfurt), Resend
(Sending télvupésta), Stripe (Greidsluvinnsla pegar askrift er greidd), Upstash (Skyndiminni fyrir adgangstakmarkanir og
rekstrarmerki, hyst i Frankfurt).

Vio lok pjonustu hefur fyrirteekid 30 daga til ad seekja gbgn sin & algengu télvutaeku formi; ad peim tima lidnum, eda fyrr sé
bess 6skad, er personuupplysingum eytt. Utgefin skirteini fylgja starfsmanninum sjalfum og eru vardveitt afram svo haegt
sé ad sannreyna pau a opinni stadfestingarsiou; um pa vardveislu er Varhugi sjalfsteedur abyrgdaradili og skirteinishafi
getur 6skad eydingar hvenaer sem er.

marketing.vinnslusamningur.sections.transfers_body

Sja nénar: Vinnslusamningur

10. Vottanir

Hvorki ISO 27001 né SOC 2 fyrir Varhuga sjéalfan. Vercel og Neon hafa SOC 2 Type 2. Engin trygging um uppitima
(SLA) i naverandi askriftarleidum.

Vottanir: Varhugi hefur hvorki ISO 27001 né SOC 2 vottun og heldur 6dru ekki fram. Pau fyrirteeki sem reka innvidina,
Vercel og Neon, hafa SOC 2 Type 2 vottun og birta skyrslur sinar & eigin éryggissidum. Engin formleg trygging um
uppitima (SLA) fylgir nGverandi askriftarleidum.

Afrit og endurheimt: Gagnagrunnspjénustan heldur samfelldri ségu allra breytinga svo haegt er ad endurheimta gagna-
grunninn a tiltekid timamark, ekki bara sidasta neeturafrit. Forritid er sett upp beint Gr Gtgafustyringu og hver utgafa er
geymd, pannig ad gallada utgafu ma taka til baka & nokkrum minatum.

Sja nanar: Vottanir

Tengd skjol

Oryggi Varhuga https://www.varhugi.is/is/oryggi
Vinnslusamningur https://www.varhugi.is/is/vinnslusamningur
Personuverndarstefna https://lwww.varhugi.is/is/personuvernd

Skilmalar https://www.varhugi.is/is/skilmalar
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